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W ERZE SYSTEMOW AUTONOMICZNYCH | BEZZALOGOWYCH
OPERACJE INFORMACYJNO-PSYCHOLOGICZNE FEDERACIJI
ROSYJSKIEJ STAJA SIE KOMUNIKATEM O ZNACZENIU
STRATEGICZNYM. NIE SA JEDYNIE SPOSOBAMI NA ZAKLOCANIE
FUNKCJONOWANIA PRZECIWNIKA, LECZ ROWNIEZ NARZEDZIAMI
ODDZIALYWANIA NA PERCEPCJE, ROZWOJU SYTUACII.

pptk rez. dr Jarostaw Wisnicki

Wspélczesne dzialania zbrojne coraz rzadziej sq
rozstrzygane w bezposrednim starciu wojsk.
O wyniku operacji decyduja nie tylko zajecie terenu,
zniszczenie zasobow przeciwnika czy osiagnigcie prze-
wagi ogniowej, lecz takze zdolnos$¢ do narzucenia in-
terpretacji wydarzen, utrzymania spdjnosci wlasne-
go przekazu oraz wplywania na sposéb postrzegania
konfliktu przez zolierzy, spoteczenstwo, decydentéw
i partneréw miedzynarodowych. W XXI wieku wal-
ka toczy si¢ wigc rownoczesnie o przestrzen fizyczna,
uwage, emocje, ocene sytuacji i wole dziatania.

W potocznym rozumieniu operacje informacyjne na-
dal sa utozsamiane przede wszystkim z propaganda,
dezinformacja, falszywymi kontami w mediach spo-
tecznosciowych, zmanipulowanymi nagraniami albo
kampaniami wplywu prowadzonymi w internecie. Jest
to skojarzenie zrozumiale, ale niewystarczajace. Wspot-
czesne dziatania informacyjne nie polegaja juz wylacz-
nie na przekazywaniu okreslonych tresci. Coraz cze-
$ciej informacja staje si¢ sam fakt dziatania: incydent
sabotazowy, pojawienie si¢ nieznanego drona nad
obiektem infrastruktury krytycznej, zaktdcenie sygna-
hu GPS, przecigcie kabla, pozar magazynu, cyberatak
na system transportowy albo demonstracyjne narusze-
nie przestrzeni powietrznej czy morskie;j.
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W erze systemow autonomicznych i bezzalogowych
operacje informacyjno-psychologiczne Federacji Ro-
syjskiej coraz czesciej przybieraja forme dzialan ma-
terialnych, ktore same w sobie staja si¢ komunikatem
o0 znaczeniu strategicznym. Sabotaz, wywieranie presji
na infrastrukture krytyczna, uzycie dronéw, cyberdzia-
lania, niejednoznaczne incydenty i operacje ponizej
progu wojny nie sq wylacznie sposobami na zaktocenie
funkcjonowania przeciwnika. Sg réwniez narzedziami
oddziatywania na percepcj¢: poczucie bezpieczenstwa,
ocene ryzyka, zaufanie do panstwa, gotowos¢ do dal-
szego wspierania Ukrainy oraz przekonanie o skutecz-
nosci NATO i panstw Zachodu.

OPERACJE INFORMACYJNE

JAKO FUNKCJA DZIAEAN ZBROJNYCH

W dorobku wspoétczesnej mysli wojskowej operacje in-
formacyjne nie sa traktowane jako dodatek do ,wtasci-
wej” walki. Stanowia element planowania i prowadze-
nia dzialan na wszystkich poziomach - od strategicz-
nego po taktyczny. Ich kluczowymi elementami sa:
analiza srodowiska informacyjnego, integrowanie zdol-
nosci oraz koordynowanie dziatan tak, aby wplywac na
rozumienie sytuacji, decyzje i zachowania grup doce-
lowych, a zarazem chroni¢ wlasna swobode dziatania.
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Takie podejscie koresponduje z ujeciem doktrynal-
nym, w ktorym operacje informacyjne wspieraja osia-
ganie celow dziatan zbrojnych przez oddzialywanie
na wole, zdolnosci i percepcje przeciwnika oraz in-
nych istotnych grup odbiorcow. W praktyce oznacza
to, ze dziatania informacyjne musza by¢ powiazane
Z manewrem, ogniem, logistyka, ochrong wojsk, roz-
poznaniem, walka radioelektroniczna, cyberprzestrze-
nia, komunikacja strategiczna i dziataniami psycholo-
gicznymi. Ich skuteczno$¢ nie wynika z pojedynczego
komunikatu, lecz z synchronizacji efektéw osiaganych
rownolegle w kilku wymiarach.

Kluczowe znaczenie ma charakter wspolczesnego
wielowymiarowego srodowiska informacyjnego. Nie
ogranicza si¢ ono do mediow ani do internetu. Obejmu-
je wymiar fizyczny, czyli infrastrukture i kanaty obie-
gu informacji; wymiar informacyjny, czyli tresci, nar-
racje, obrazy, symbole i dane; oraz wymiar poznawczy
Zwiazany z percepcja, emocjami, pamigcia, zaufaniem,
strachem i procesem podejmowania decyzji. Z wojsko-
wego punktu widzenia wlasnie wymiar poznawczy ma
decydujace znaczenie, poniewaz to w nim rozstrzyga
sie, czy odbiorca uzna dane dziatanie za wiarygodne,
uzasadnione i warte poparcia, czy przeciwnie - za cha-
otyczne, nieskuteczne, nielegalne albo zbyt kosztowne.

OD KOMUNIKATU DO DZIAXANIA:
MATERIALIZACJA WPLYWU

Operacje informacyjne nalezy wiec rozumiec sze-
rzej niz jako produkcje i dystrybucje komunikatow.
W praktyce wojskowej stanowia funkcje integrujaca
wiele aktywnosci, m.in.: dzialania psychologiczne, bez-
pieczenstwo operacyjne, oddzialywanie w cyberprze-
strzeni, walke radioelektroniczna, wspotprace cywilno-
-wojskowa, rozpoznanie, ochrone informacji oraz ko-
munikacje strategiczna. Innymi stowy, nie chodzi tylko
o to, co si¢ komunikuje, lecz takze kiedy, do kogo, z ja-
kim skutkiem, przy uzyciu jakich kanatow oraz przy
wsparciu jakich dziatan w sferze fizyczne;j.

Historia sztuki wojennej wskazuje, ze informacja od
dawna byla narzedziem wplywu, zastraszania, masko-
wania i budowania przewagi moralnej. Wspolczesnie
nowoscia nie jest sam zamiar oddziatywania na per-
cepcje przeciwnika, lecz skala, tempo i precyzja, z ja-
ka mozna to robi¢ dzigki srodowisku cyfrowemu, sys-
temom bezzalogowym, analizie danych, automatyzacji
tresci wykorzystujacej algorytmy, sztuczna inteligencje
oraz zautomatyzowane narze¢dzia do szybkiego two-
rzenia, modyfikowania i dystrybucji przekazow infor-
macyjnych dostosowanych do okre$lonych grup od-
biorcow oraz dzieki globalnemu obiegowi obrazow. To
wilasnie dlatego informacja stata si¢ jednym z podsta-
wowych zasobow w konfliktach hybrydowych, a zdol-
no$¢ do jej wykorzystania jest istotnym wskaznikiem
dojrzatosci operacyjnej nowoczesnych sit zbrojnych.

Dobrym przykladem zastosowania operacji infor-
macyjnych jest wojna Federacji Rosyjskiej przeciwko
Ukrainie. Konflikt ten unaocznit, ze walka toczy sie
jednoczesnie o teren, wole oporu i interpretacje zda-
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rzen. Rosja od lat traktuje przestrzen informacyjna ja-
ko réwnorzedny obszar rywalizacji strategicznej, rozwi-
jajac podejscie zakorzenione jeszcze w praktykach so-
wieckich, nastgpnie dostosowane do realiow sieciowego
obiegu tresci. W takim ujeciu dziatania militarne, pre-
sja psychologiczna, manipulacja narracyjna, cyberak-
tywnos¢, dziatania stuzb specjalnych i operacje wplywu
tworza jeden zintegrowany mechanizm oddziatywania.

Celem nie jest jedynie wprowadzenie odbiorcy
w btad. Chodzi bowiem przede wszystkim o trwale osta-
bienie zdolnosci panstwa przeciwnika do obrony, kon-
solidacji spolecznej, sprawnego podejmowania decyzji
i skutecznego komunikowania wiasnych racji. W tym
sensie rosyjskie dziatania informacyjno-psychologiczne
nalezy analizowa¢ w szerszym kontekscie niz klasycz-
na propagande. Federacja Rosyjska nie tylko prowadzi
okreslona narracje o wojnie, Zachodzie i wlasnej sile.
Probuje tez te narracje materializowac przez dzialania
ponizej progu otwartego konfliktu zbrojnego.

OD PROPAGANDY DO PRESJI SYSTEMOWEJ
Rosyjskie operacje informacyjno-psychologiczne ma-
ja dhuga tradycje, lecz ich wspotczesna forma jest pro-
duktem wojny, technologii oraz doswiadczen wyniesio-
nych z konfrontacji z Zachodem. W klasycznym ujeciu
panstwo wykorzystuje informacje po to, by ksztalto-
wac obraz rzeczywistosci. W rosyjskiej praktyce in-
formacja bywa jednak $cisle powigzana z dzialaniem
fizycznym. Sabotaz, dywersja, zastraszenie, prowoka-
cja, cyberatak, presja wojskowa i narracja medialna
moga tworzy¢ jeden tancuch wplywu.

W literaturze przedmiotu mozna dostrzec ten-
dencje do zwracania uwagi na rozréznienie obecne
w rosyjskim mysleniu migdzy sabotazem a pojeciem
,diversiya”. Sabotaz moze oznaczac¢ dziatania zakloca-
jace funkcjonowanie systemu, czesto o skutkach mate-
rialnych. ,Diversiya” ma charakter bardziej przygoto-
wany, strategiczny i psychologiczny. Moze obejmowaé
podpalenia, eksplozje, ataki na infrastrukture lub oso-
by. Jej celem jest nie tylko zniszczenie, lecz takze od-
ciagniecie uwagi przeciwnika, zdezorganizowanie jego
dziatan i zmuszenie do przeniesienia zasobow w celu
obrony wiasnej.

To rozréznienie jest wazne dla zrozumienia rosyj-
skiej praktyki. W operacjach informacyjno-psycholo-
gicznych nie chodzi wylacznie o to, co zostato znisz-
czone. Réwnie wazne jest to, jak dane zdarzenie
zostanie zinterpretowane i w jakiej skali zostanie roz-
powszechnione. Jesli pozar magazynu, awaria systemu
kolejowego, zaktocenie GPS-a albo incydent przy ka-
blu podmorskim wywotuja pytania o bezpieczenstwo
panstwa, skutecznos¢ stuzb, odpowiedzialno$¢ Ros;ji
i ryzyko dalszej eskalaciji, to cel psychologiczny zosta-
je czesciowo osiagniety nawet wtedy, gdy szkody mate-
rialne sa ograniczone.

Federacja Rosyjska dziata w przestrzeni, ktora moz-
na nazwac szarq strefa konfliktu. Jest to obszar miedzy
pokojem a wojna, migdzy przestepstwem a operacja
stuzb specjalnych, miedzy incydentem technicznym



a aktem agresji. W tej przestrzeni szczegdlnie waz-
na jest niejednoznaczno$¢. Im trudniej przypisa¢ od-
powiedzialno$¢, tym wigcej czasu zyskuje agresor. Im
dtuzej panstwa NATO debatuja, czy dane zdarzenie
byto przypadkiem, dzialaniem lokalnych przestepcow
lub cyberprzestepcow czy operacja rosyjskich stuzb,
tym wigkszy bedzie efekt paralizu decyzyjnego.

DZIALANIA PONIZEJ PROGU WOJNY

JAKO NARZEDZIE PRESJI

Analizy dotyczace rosyjskich dziatan sabotazowych
w Europie po 2022 roku wskazuja, ze ich celami byly
m.in.: zwigkszanie kosztow wsparcia Ukrainy, zakltéca-
nie tancuchéw dostaw, testowanie odpornosci panstw
zachodnich oraz sianie niezgody w spoteczenstwach
demokratycznych. Jednocze$nie dziatania te pozosta-
waly ponizej progu, ktéry moglby wywota¢ bezposred-
nig odpowiedz militarna NATO. To wiasnie jest logika
operacji informacyjno-psychologicznej, czyli jak ude-
rzac, aby przeciwnik czul presje, ale nie miat oczywi-
stego i natychmiastowego pola do odpowiedzi.

Taka niejednoznacznosc nie jest staboscig rosyjskie-
go modelu. Jest jego funkcja. Pozwala osiaga¢ efekt
presji bez automatycznego uruchamiania mechani-
zméw odpowiedzi sojuszniczej. Trudnosci atrybucyj-
ne, czyli problemy z jednoznacznym przypisaniem
sprawstwa dziatan konkretnemu podmiotowi, wyni-
kajace miedzy innymi z uzycia narz¢dzi posrednich,
aktoréw niepanstwowych lub operacji w cyberprze-
strzeni, oraz wysokie wymagania dowodowe w euro-
pejskich systemach prawnych, rozproszenie odpowie-
dzialnosci instytucjonalnej oraz koniecznos¢ politycz-
nego uzgodnienia reakcji tworza warunki, w ktorych
panstwo agresor moze eskalowaé stopniowo, testujac
granice reakcji przeciwnika.

W wymiarze informacyjno-psychologicznym niejed-
noznaczno$¢ wywotuje trzy skutki. Po pierwsze, spo-
walnia podjgcie decyzji. Pafistwa demokratyczne mu-
sza dziata¢ na podstawie procedur, dowodow i uzgod-
nien politycznych. Po drugie, dzieli opini¢ publiczna.
Jesli nie ma absolutnej pewnosci w krétkim czasie, po-
jawiaja si¢ alternatywne interpretacje: ,to przypadek”,
,to prowokacja”, ,rzad przesadza”, ,NATO szuka pre-
tekstu”, ,nie ma dowoddéw”. Po trzecie, utrudnia wspol-
na odpowiedz sojusznicza, poniewaz jedno panstwo
moze by¢ przekonane o rosyjskiej odpowiedzialnosci,
natomiast inne moze sie domagac¢ dalszych dowodow.

Tak rozumiane dziatania ponizej progu wojny sa wy-
jatkowo uzytecznym narzedziem operacji informacyjno-
-psychologicznych. Ich celem jest zmuszenie przeciwni-
ka do ciagtego reagowania bez jasnosci, czy ma do czy-
nienia z wojna, przestgpczoscia, szpiegostwem, testem
systemu bezpieczenstwa, czy przypadkowa awaria. Wia-
$nie w tej niepewnosci powstaje przestrzen do wywiera-
nia wplywu.

SABOTAZ JAKO KOMUNIKAT STRATEGICZNY
Sabotaz infrastruktury panstw NATO nie jest wytacz-
nie problemem technicznym, kryminalnym lub kontr-

wywiadowczym. Jest komunikatem. Jego tres¢ mozna
stresci¢ nastgpujaco: wasze zaplecze jest podatne, wa-
sze spoleczenstwa nie sg bezpieczne, wasza pomoc dla
Ukrainy wiaze si¢ z kosztami, a Federacja Rosyjska po-
trafi dziata¢ tam, gdzie si¢ jej nie spodziewacie.

Przywolane ustalenia opisuja nasilenie i szerszy za-
kres dziatan przypisywanych Rosji przeciwko infra-
strukturze cywilnej i wojskowej panstw NATO po
2022 roku. Wsréd celow oddzialywania pojawiaja sie:
transport, infrastruktura wojskowa, energetyka, lotnic-
two cywilne, systemy wodne, magazyny i kolej. Szcze-
goblnie istotna jest kolej, poniewaz dla NATO stanowi
podstawowy srodek przemieszczania wojsk, amunicji
i sprzetu na wschodnia flanke oraz na Ukraine.

W wymiarze wojskowym uderzenie w kolej Iub logi-
styke moze opdznié¢ transport. W wymiarze psycholo-
gicznym natomiast pokazuje, ze wojna nie konczy si¢
na froncie. Wywoluje poczucie zagrozenia w miesz-
kancach panstw, ktore formalnie nie sa strona kon-
fliktu. Obywatel Niemiec, Polski, Szwecji czy Wiel-
kiej Brytanii nie musi $ledzi¢ przebiegu walk pod
Pokrowskiem czy Charkowem, aby odczu¢ skutki
wojny, jesli styszy o pozarach, sabotazu kolei, zaktoce-
niach GPS albo podejrzanych jednostkach w poblizu
kabli podmorskich.

W rosyjskim rozumieniu informacja i psychologia
sa wiec zwigzane z geografia lgku. Celem nie jest wy-
lacznie przekonanie odbiorcy do okreslonej tezy, lecz
poszerzenie mapy zagrozenia. Jesli zachodnie spote-
czenstwa zaczynaja postrzega¢ wilasng infrastruktu-
re jako podatna, a wsparcie dla Ukrainy jako zrodio
bezposredniego ryzyka, Federacja Rosyjska uzysku-
je efekt strategiczny bez koniecznosci wypowiadania
wojny.

INFRASTRUKTURA KRYTYCZNA

POLEM WALKI O WYOBRAZNIE

Obrazowym przykladem tej logiki jest zainteresowanie
Federacji Rosyjskiej infrastruktura podmorska, w tym
kablami komunikacyjnymi. Wedtug rosyjskiej jednost-
ki zwiazanej z GUGI - rosyjskim Gtownym Zarzadem
Badan Glebinowych - okrety podwodne mialy prowa-
dzi¢ dziatania w poblizu brytyjskiej infrastruktury pod-
morskiej. Brytyjskie sity morskie i powietrzne moni-
torowaly sytuacje z uzyciem wyspecjalizowanych srod-
koéw rozpoznania.

Podmorskie kable sq znakomitym przyktadem in-
frastruktury, ktéra ma ogromne znaczenie praktyczne
i jeszcze wigksze znaczenie psychologiczne. Przebie-
gajq przez nie: komunikacja cyfrowa, dane finansowe
oraz informacje gospodarcze, wojskowe i spoteczne.
Na co dzien pozostaja niewidzialne. Wigkszos¢ uzyt-
kownikéw internetu, bankowosci elektronicznej, ustug
chmurowych czy tacznosci miedzynarodowej nie my-
$li o tym, ze cyfrowa cywilizacja zalezy od fizycznych
przewodow lezacych na dnie morza.

W momencie gdy opinia publiczna dowiaduje si¢, ze
obce panstwo moze mapowac, obserwowac lub poten-
cjalnie naruszac te infrastrukture, niewidzialny system
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staje sie widzialny jako stabos¢. To klasyczny efekt in-
formacyjno-psychologiczny. Przeciwnik nie musi od ra-
zu przecia¢ kabla, aby wywolaé niepokoj. Wystarczy
pokazaé, ze wie, gdzie si¢ on znajduje, ze dysponuje
srodkami, aby si¢ do niego zblizy¢, i ze panstwo bro-
nigce tej infrastruktury musi angazowac kosztowne za-
soby do monitorowania zagrozenia.

W wymiarze operacji informacyjnych infrastruktu-
ra krytyczna petni trzy funkcje. Po pierwsze, jest real-
nym celem rozpoznania lub sabotazu. Po drugie, jest
symbolem zaleznosci spoteczenstw zachodnich od
technologii. Po trzecie, jest narzgdziem presji politycz-
nej. Jesli rzady musza ttumaczy¢ obywatelom, ze ka-
ble, gazociagi, porty, koleje i systemy energetyczne sa
bezpieczne, zostaja zmuszone do gry na polu wybra-
nym przez przeciwnika.

NARZEDZIA WALKI O PERCEPCJE

Powszechne systemy autonomiczne i bezzalogowe po-
wigkszaja rosyjska presje informacyjno-psychologiczna
0 nowy wymiar, czyli technologiczny. Federacja Rosyj-
ska rozwija bezzatogowe systemy powietrzne nie tyl-
ko jako bron, lecz takze jako caly ekosystem obejmuja-
cy: produkcje, szkolenie, komponenty, regulacje, opro-
gramowanie, wspolprace miedzynarodowa i integracj¢
z sitami zbrojnymi. Przywotane analizy wskazuja, ze
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systemy bezzatogowe i sztuczna inteligencja sg trakto-
wane przez Rosje jako strategiczne priorytety na roz-
nych poziomach polityki panstwowe;j.

Z punktu widzenia dziatan informacyjno-psycho-
logicznych drony maja szczegdlne znaczenie. Sq re-
latywnie tanie w porownaniu z tradycyjnymi syste-
mami uzbrojenia, tatwe do rejestrowania i obecne
w mediach. Nagranie z drona pokazujace atak, ob-
serwacje¢ celu, lot nad miastem albo uderzenie w po-
jazd jest jednoczesnie materialem wojskowym i pro-
pagandowym. Dron nie tylko niszczy. Dron patrzy,
$ledzi, transmituje i dokumentuje.W ten sposob sta-
je si¢ zarowno srodkiem razenia, jak i no$nikiem ko-
munikatu.

Wojna w Ukrainie uczynita z drona symbol nowo-
czesnego pola walki. Dla Zolnierza jego obecnos¢
oznacza konieczno$¢ ciaglej obserwacji oraz powo-
duje utrate poczucia, ze dziata w ukryciu. Natomiast
dla cywila wskazuje na mozliwos¢ wykonania z powie-
trza ataku przez urzadzenie male, tanie i trudne do za-
uwazenia. Dla panstw NATO z kolei jest zapowiedzia
konfliktu, w ktorym przewaga technologiczna nie mu-
si wynika¢ z posiadania najdrozszych systemoéw, lecz
ze zdolnosci do masowej produkcji tego typu srodkow,
szybkiej ich adaptacji oraz taczenia prostych platform
z algorytmami.
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Z ustalen dotyczacych rosyjskiego ekosystemu
sztucznej inteligencji wynika, ze Federacja Rosyjska
niekoniecznie rywalizuje z USA czy z Chinami w dzie-
dzinie rozwoju najbardziej zaawansowanych modeli
Al Jej strategia ma charakter bardziej pragmatyczny:
wykorzystywac¢ istniejace rozwigzania, w tym modele
otwarte i komponenty komercyjne, do konkretnych za-
stosowan na polu walki. To wazne, poniewaz obala wy-
godny mit, ze zagrozenie pojawi si¢ dopiero wtedy, gdy
sprzet przeciwnika osiagnie najwyzszy poziom techno-
logiczny. W praktyce wystarczy funkcjonalna autono-
mia na poziomie taktycznym: rozpoznanie obrazu, lot
bez GPS-a, odpornos$¢ na zaktocenia, wybér celu albo
dziatanie w grupie.

PSYCHOLOGIA AUTONOMII

I EFEKT ROJU

Jednym z waznych przyktadow omawianych w anali-
zach rosyjskich systemoéw bezzalogowych jest system
V2U. Ustalono, ze w nowszych wersjach przechwy-
conych dronow nie zamontowano elementow komu-
nikacyjnych koniecznych do kontroli przez operatora.
Jednoczesnie mialy one mozliwo$¢ prowadzenia obli-
czen wystarczajacych do dziatania oprogramowania do
percepcji i podejmowania decyzji, ktore byto wspiera-
ne przez Al. Opisywane zachowania obejmowaty: lot
w $rodowisku zakltocen, autonomiczne poszukiwanie
i wybor celow oraz elementy koordynacji grupowe;.

W operacjach psychologicznych ma to fundamental-
ne znaczenie. Przeciwnik przestaje sie mierzy¢ jedynie
z operatorem po drugiej stronie tacza. Mierzy si¢ bo-
wiem z systemem, ktéry moze kontynuowa¢ dziatanie
mimo utraty komunikacji. Wywoluje to nowy rodzaj
presji, czyli poczucie, ze zagrozenie w mniejszym stop-
niu zalezy od cztowieka, w wiekszym natomiast jest
automatyczne, trudniejsze do powstrzymania i poten-
cjalnie masowe. Nie jest przy tym konieczne, aby kaz-
da z tych zdolnosci byta w petni dojrzata technologicz-
nie. Dla efektu psychologicznego wystarczy przekona-
nie odbiorcy, ze taki kierunek ich rozwoju jest realny.

Szczegoblnie silnie na wyobrazni¢ oddziatuje pojecie
roju. Sugeruje ono licznego przeciwnika, rozproszone-
go, trudnego do zatrzymania i czeSciowo samodziel-
nego. W tradycyjnym konflikcie obrona czesto kon-
centruje si¢ na pojedynczych, drogich celach, tzn. na
samolocie, rakiecie, okrecie czy baterii artylerii. R6j
dronéw zmienia postrzeganie obrony. Zagrozenie sta-
je sie wielopunktowe, tanie, powtarzalne i mozliwe do
wystapienia w wielu miejscach jednoczes$nie.

Dla spoteczenstw zachodnich ma to znaczenie
w sferze psychologicznej. Nawet jezeli fizyczna sku-
tecznos¢ konkretnych systeméw bywa ograniczona,
narracja o autonomicznych rojach wzmacnia poczucie
nadchodzacej, trudnej do kontrolowania wojny techno-
logicznej. Moze to wplywac na debate publiczna, czy
dalsze wspieranie Ukrainy nie naraza panstw Zachodu
na odwet. Czy infrastruktura jest odpowiednio przy-
gotowana? Czy klasyczne armie potrafia radzi¢ sobie
z tanimi systemami bezzalogowymi? Czy koszty obro-

ny nie okaza si¢ nieproporcjonalnie wysokie w stosun-
ku do kosztéw ataku?

EKONOMIA PRESJI

Jednym z gléwnych celow rosyjskich dziatan in-
formacyjno-psychologicznych jest zmeczenie Za-
chodu. Nie chodzi wylacznie o zmeczenie wojsko-
we, lecz rowniez spoteczne, polityczne, finansowe
i emocjonalne. Kazdy incydent wymaga reakcji:
dochodzenia, zabezpieczen, komunikacji kryzysowe;j,
ochrony infrastruktury, wspolpracy stuzb, wydatkow
i decyzji politycznych. Nawet ograniczone dzialania
moga generowac znacznie wieksze koszty niz naklady
poniesione przez agresora.

Z literatury przedmiotu wynika, zZe rosyjskie dziata-
nia sabotazowe maja odciaga¢ uwage NATO od fron-
tu w Ukrainie i kierowac ja na odpornos¢ cywilng oraz
ochrone¢ wilasnej infrastruktury. Jesli panstwa Zacho-
du muszg przeznacza¢ coraz wigcej zasobow na ochro-
ne kolei, portow, kabli, magazynow, lotnisk, systemow
energetycznych i przestrzeni powietrznej, to Federacja
Rosyjska osiaga efekt rozproszenia uwagi i obcigzenia
organizacyjnego. Nie musi przy tym doprowadza¢ do
duzych zniszczen. Wystarczy, ze wymusza kosztowna
gotowos¢. Podobna logika jest widoczna w odniesie-
niu do dronéw. Rosja rozwija systemy tanie, moduto-
we i masowe, czesto korzystajace z komercyjnych kom-
ponentow. Przyktady oddolnie przejawianej innowacji,
ktora po sprawdzeniu na polu walki moze zosta¢ pod-
dana procesowi zmiany rozmiaru stosowania jej przez
panstwo, wskazuja na model trudny do zaakceptowa-
nia przez Zachod: niski koszt, szybkie dostosowanie,
duza liczba platform oraz mozliwosc¢ ciaglego testowa-
nia rozwigzan w warunkach bojowych.

W efekcie Federacja Rosyjska probuje narzuci¢ Za-
chodowi niekorzystna ekonomike bezpieczenstwa.
Tani dron wymusza bowiem droga obrone. Podejrza-
ny incydent wywotuje kosztowne dochodzenie. Mapo-
wanie kabli wymusza dlugotrwaty monitoring. Lokal-
ne podpalenie wiaze si¢ z koniecznoscia ogolnokrajo-
wych ostrzezen i audytéw bezpieczenstwa. To nie jest
wylacznie wojna sprzetu. Jest to wojna kosztow, uwagi
i odpornosci psychiczne;j.

W operacjach informacyjno-psychologicznych cho-
dzi przeciez o wpltyw na decyzje. Jesli zachodnie spo-
leczenstwa zaczynaja postrzega¢ wspieranie Ukrainy
jako zrodlo ciaglego ryzyka, partie polityczne moga
wykorzystac¢ ten lek. Jesli media regularnie informujg
o podejrzanych incydentach, zwieksza si¢ presja wy-
wierana na rzady. Jesli rzady reaguja chaotycznie, spa-
da zaufanie do tych instytucji. Federacja Rosyjska nie
musi przekonywa¢ wszystkich do swojej narracji. Wy-
starczy, ze ostabi spojnos¢, wprowadzi zwatpienie
i zwigkszy koszt prowadzenia dotychczasowej polityki.

TECHNOLOGICZNA SUWERENNOSC

JAKO NARRACJA I MIT

Federacja Rosyjska przedstawia rozwoj sztucznej
inteligencji i dronéw jako element technologicznej
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suwerennosci. Przywotane ustalenia wskazuja jed-
nak na istotny paradoks: mimo deklaracji o unieza-
leznianiu si¢ od Zachodu znaczaca cz¢$¢ komponen-
tow umozliwiajacych dziatanie rosyjskich systemow
bezzatogowych pochodzi z globalnych tancuchow do-
staw, w tym od firm majacych siedziby w panstwach
zachodnich. Sg to czgsto komercyjne technologie po-
dwojnego zastosowania, ktore moga zostac¢ zaadapto-
wane do celow wojskowych.

Z punktu widzenia operacji informacyjnych row-
niez ten paradoks ma znaczenie. Rosja buduje narra-
cje o samowystarczalnosci, ale korzysta z globalnych
zaleznosci technologicznych. Wobec wtasnego spote-

danych, lotnisko, magazyn amunicji albo przestrzen
elektromagnetyczna. Federacja Rosyjska przekazuje
komunikaty przez dziatania wobec tych obiektow. Nie
zawsze musi publikowa¢ manifest ani przyznawac si¢
do operacji. Czasem wystarczy $lad: podejrzany sta-
tek, przerwany kabel, pozar, dron nad baza, zaktocony
GPS albo zatrzymani lokalni wykonawcy.

Odbiorca czesto sam dopowiada sobie reszte. Na
tym polega sita psychologiczna dziatan hybrydowych:
przeciwnik zaczyna zy¢ w stanie domystow. Panstwo
demokratyczne musi rownocze$nie bada¢ incydent,
komunikowa¢ ryzyko, unikaé paniki, nie eskalowa¢
bez dowodow i nie okazywac bezradnosci. Federacja

W XXI WIEKU ZWYCIESTWO CORAZ CZESCIEJ
RAZI CELE, LECZ TEZ OD TEGO, KTO SKUTECZNIEJ

czenstwa moze sie przedstawiac jako panstwo zdolne
do technologicznego skoku mimo sankcji. Do Zacho-
du wysyta inny komunikat: wasze wtasne technologie
moga zosta¢ wykorzystane przeciwko wam.

Ten czynnik ma potencjat psychologiczny. Moze
wywolywac¢ frustracje i poczucie nieskutecznosci sank-
cji. Moze tez budowac przekonanie, ze Rosji ,,nie da
sie odcia¢”. Moze poglebia¢ spory wewnatrz Zacho-
du o kontrole eksportu, odpowiedzialno$¢ firm tech-
nologicznych i skalg globalnych zaleznos$ci. Jednocze-
$nie warto zauwazy¢, ze zalezno$¢ od komponentow
komercyjnych jest takze staboscia Rosji. Jesli jej syste-
my autonomiczne opieraja si¢ na elementach pozyski-
wanych przez sie¢ posrednikow, oznacza to, ze rosyj-
ski ekosystem nie jest w petni odporny. W wymiarze
psychologicznym Rosja probuje jednak ukrywac te sta-
bos¢ za narracja o adaptacji, pomystowosci i zdolnos$ci
do obchodzenia ograniczen.

WYMIARY OPERACJI WPLYWU
Zestawienie dzialan w domenie ladowej, powietrzne;j
i morskiej wskazuje na to, Zze pozornie rozne zjawiska
uktadajg si¢ w jedng mape wywierania rosyjskiej pre-
sji. Na ladzie celami sg kolej, magazyny, transport,
infrastruktura wojskowa i cywilna. W powietrzu sa
to drony, rozpoznanie, uderzenia, zaklocenia i pre-
sja wywierana na systemy obrony. Pod wodg nato-
miast kable, rurociagi, sieci energetyczne i komuni-
kacyjne. We wszystkich tych przypadkach mamy do
czynienia z infrastruktura, ktora podtrzymuje funk-
cjonowanie panstw Zachodu i ich zdolno$¢ do wspie-
rania Ukrainy.

To wlasnie infrastruktura staje sie dzi$ jednym
z glownych mediow operacji informacyjno-psycholo-
gicznej. Dawniej mediami byly gazeta, radio i telewi-
zja, pdzniej internet i media spotecznosciowe. Dzis$
moga by¢ nimi rowniez: kolejowy wezet logistyczny,
terminal LNG, kabel swiattowodowy, satelita, centrum
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Rosyjska probuje wykorzystywacé te ztozonos¢, ponie-
waz wie, ze w demokracji samo tempo uzgadniania re-
akcji jest elementem podatnosci.

OCHRONA WLASNEGO

SRODOWISKA INFORMACYJNEGO

W tym kontekscie operacje informacyjne nie moga by¢
utozsamiane wytacznie z oddzialywaniem na przeciw-
nika. Rownie wazna jest ochrona wlasnego srodowiska
informacyjnego. Obejmuje ona zabezpieczenie syste-
moéw lacznosci i infrastruktury oraz przeciwdzialanie
panice, plotce, wyciekom informacji i wrogiej manipu-
lacji skierowanej do zotnierzy, ich rodzin i catych spo-
tecznosci. W realiach konfliktow hybrydowych linia
podzialu miedzy frontem a zapleczem si¢ zaciera. Od-
biorcg dziatan przeciwnika staje sie nie tylko dowodca
W rejonie operacji, lecz takze obywatel sledzacy donie-
sienia w telefonie komérkowym, samorzad odpowiada-
jacy za lokalne bezpieczenstwo czy dziennikarz probu-
jacy zrozumie¢ dynamike sytuacji.

Z tego wzgledu szczegblnej wagi nabiera komuni-
kacja strategiczna. W ujeciu wojskowym nie moze si¢
ona sprowadza¢ do dziatan wizerunkowych ani oka-
zjonalnych wystapien medialnych. Polega na ciaglej
koordynacji komunikacji politycznej, wojskowe;j i in-
stytucjonalnej, aby wszystkie sygnaly wysylane przez
panstwo wzajemnie sie wzmacnialy, a nie znosily.
W warunkach kryzysu lub operacji zbrojnej komunika-
cja strategiczna nadaje sens dzialaniom sit zbrojnych,
tlumaczy ich cel, porzadkuje odbior zdarzen i buduje
zaufanie do dowodztwa oraz wiadz cywilnych.

Jezeli zabraknie tej spojnosci, przeciwnik bardzo
szybko wykorzysta powstale luki poznawcze. Nie mu-
si tworzy¢ narracji od podstaw. Wystarczy, ze wzmoc-
ni istniejace watpliwosci, podsunie alternatywne inter-
pretacje, rozpowszechni potprawdy i przedstawi chaos
komunikacyjny jako dowod stabosci panstwa. Wiasnie
dlatego odporno$¢ informacyjna nie jest jedynie pro-



blemem mediow i komunikacji publicznej, lecz takze
elementem odpornosci panstwa jako catosci.

WNIOSKI DLA SIt. ZBROJNYCH,

NATO I ZACHODU

Najwazniejszy wniosek brzmi: operacji informacyjno-
-psychologicznych nie mozna zwalczaé, stosujac wy-
lacznie komunikacje strategiczna. Oczywiscie komuni-
kacja jest potrzebna. Panstwa musza wyjasniac spote-
czenstwom zagrozenia, przeciwdziata¢ dezinformacji
i ujawnia¢ dziatania przeciwnika. Jezeli jednak rosyj-
ska operacja informacyjno-psychologiczna polega na
sabotazu infrastruktury, odpowiedzia musi by¢ row-

i rozproszona odpowiedzialnoscia. W $wiecie tanich
dronow, otwartych modeli Al i komercyjnych kompo-
nentow przewaga bedzie zaleze¢ nie tylko od jakosci
pojedynczych systeméw, lecz takze od tempa adapta-
cji calego systemu bezpieczenstwa.

WOJNA PSYCHOLOGICZNA

W NOWEJ EPOCE

Rosyjskie dzialania informacyjno-psychologiczne
W erze systemoOw autonomicznych nie sa prostym prze-
diuzeniem dawnej propagandy. Sq w wiekszym stopniu
materialne, technologiczne i rozproszone. Federacja
Rosyjska wykorzystuje sabotaz, drony, sztuczng inte-
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ZALEZY NIE TYLKO OD TEGO, KTO SKUTECZNIEJ
KSZTALTUJE OBRAZ RZECZYWISTOSCI

niez odpornos¢ infrastruktury. Jesli polega na uzyciu
dronow, odpowiedziami musza by¢: obrona antydro-
nowa, szkolenie, rozproszenie zasobow, odpornosé
systemow dowodzenia oraz zdolnos$¢ do szybkiego
reagowania. Jezeli polega na niejednoznacznosci, od-
powiedzig musi by¢ sprawniejsza atrybucja i lepsza
wspolpraca stuzb.

Z perspektywy wojskowej operacje informacyjne
musza by¢ od poczatku wiaczane do procesu plano-
wania operacji, a nie uruchamiane dopiero po poja-
wieniu si¢ kryzysu wizerunkowego. Konieczne jest
ciagle rozpoznawanie $srodowiska informacyjnego:
jego aktorow, dominujacych narracji, kanaléw wpty-
wu, wrazliwosci spotecznej i mozliwych punktow
zapalnych. Niezbedna jest takze $cista wspotpraca
struktur wojskowych z innymi instytucjami panstwa,
poniewaz przeciwnik oddzialuje jednocze$nie na sfe-
r¢ militarna, polityczna, spoteczna, gospodarczg i tech-
nologiczna.

Literatura przedmiotu wskazuje réwniez na potrzebe
wzmacniania sieci kolejowych, dywersyfikacji transpor-
tu, poprawy bezpieczenstwa osobowego w lancuchach
dostaw, lepszej koordynacji mobilnosci wojskowej
i przygotowania na eskalacj¢ zachowan. Z perspekty-
wy operacji informacyjnych sa to nie tylko dziatania
logistyczne, lecz réwniez psychologiczne. Odporna
infrastruktura zmniejsza podatnos¢ spoteczenstwa na
strach. Sprawna reakcja panstwa ogranicza skuteczno$¢
rosyjskiego przekazu o stabosci Zachodu. Jasna
atrybucja utrudnia Federacji Rosyjskiej ukrywanie si¢
za mgla niepewnosci.

Era autonomii wymaga zarazem podejscia ekosys-
temowego: szkolenia, testowania, wspotpracy cywilno-
-wojskowej, rozwoju przemystu, regulacji i szybkiego
wdrazania technologii. Jezeli Federacja Rosyjska po-
trafi Iaczy¢ oddolne innowacje, panstwowe skalowa-
nie i wojskowe zastosowanie, Zachod nie moze odpo-
wiada¢ wylacznie dtugimi procedurami zakupowymi

ligencje, cyberdziatania, podmioty posrednie oraz pre-
sje wywierang na infrastrukture krytyczna, aby wywo-
lywac strategiczna niepewnos$¢. Jej celem jest nie tyl-
ko wplywanie na to, co ludzie mysla, lecz rowniez na
to, czego si¢ boja, ile kosztuje ich bezpieczenstwo i jak
szybko ich panstwa potrafiag reagowac.

W tej logice dziatan dron jest nie tylko bronia, lecz
takze nosnikiem komunikatu. Sabotaz jest nie tylko
zniszczeniem, lecz takze sygnatem. Kabel podmorski
jest nie tylko elementem infrastruktury, lecz takze sym-
bolem zaleznosci cyfrowej cywilizacji. Niejednoznacz-
nos¢ jest nie tylko problemem $ledczym, lecz takze na-
rzgdziem wptywu. Infrastruktura krytyczna staje si¢
zas$ nie tylko obiektem ochrony, lecz réwniez polem
walki o wyobrazni¢ spoleczenstw.

Dlatego pojecie ,,operacje informacyjne” trzeba dzis
rozumie¢ szerzej. Informacja nie zawsze przychodzi
w formie komunikatu, artykutu, postaw czy nagrania.
Czasem jest to pozar magazynu, dron nad obiektem
wojskowym, zaktocony sygnal, podejrzany statek w po-
blizu kabla albo awaria, ktorej przyczyna pozostaje nie-
jasna. W erze systemow autonomicznych wojna psy-
chologiczna nie toczy si¢ tylko w glowach odbiorcow.
Toczy si¢ rowniez w sieciach kolejowych, portach, cen-
trach danych, kablach podmorskich, systemach ener-
getycznych, przestrzeni powietrznej i elektromagne-
tycznej.

Wydaje sie, ze Federacja Rosyjska bardzo dobrze
rozumie t¢ zmiang. Wyzwaniem dla panstw Zacho-
du jest zatem zrozumiec¢ ja réwnie szybko i odpo-
wiedzie¢ nie tylko stowem, lecz takze odpornoscia
catego systemu: wojskowego, infrastrukturalnego,
technologicznego, spolecznego oraz poznawczego.
W XXI wieku zwyciestwo coraz czesciej zalezy za-
rowno od tego, kto skuteczniej razi cele, jak i od tego,
kto umiejetniej ksztalttuje obraz rzeczywistosci i po-
trafi obroni¢ wlasne spoteczenstwo przed presja stra-
chu, chaosu i zwatpienia. u
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